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Die folgenden Software-Anforderungen sind abgestimmt auf Messgerate und ->Zusatzeinrichtungen fr
Elektrizitat, Gas, Wasser und Warme und sind ein Anhang zur PTB-A 50.7. Sie sind abgeleitet aus dem
WELMEC-Leitfaden 7.1 ,Software” [1] und beruhen damit auf der >MID, Anhang | und den messgera-
te-spezifischen Anforderungen der Anhange MI-001 bis MI-004 (siehe Vorwort des Hauptteils der PTB-
A 50.7).

Die Anforderungen entsprechen den anerkannten Regeln der Technik. Sie wurden in schriftlicher Ab-
stimmung von den Mitgliedern der Vollversammlung fur das Eichwesen im April 2002 verabschiedet.

Dieser Anhang zur Anforderung PTB-A 50.7 gilt fuir die folgenden im WELMEC-Leitfaden 7.1 definierten
eichrechtlichen und technischen Kategorien (Gerateklasse 1):

Manipulationsschutz: mittel
Priiftiefe: mittel
Konformitat: mittel

Hardware-Konfiguration: Messgerét oder Zusatzeinrichtung in geschlossenem Gehduse mit
Schnittstellen. (a,b), siehe Abb. 1 bis 4

Bedienoberflache: Nur eichpflichtige Betriebsart. (f)

Laden von Software: Nicht vorgesehen. (i)

Software-Struktur: Gesamte Software wird als eichpflichtig angesehen. (1)

Software-Umgebung: Nicht variabel, die gesamte Software wurde zum mess-
technischen Zweck konstruiert. (0)

Fehlererkennung: Software-Fehlererkennung notwendig. (r)

Langzeitspeicherung: Langzeitspeicherung von Messwerten vorgesehen. (t)

Messprinzip: Kumulative Messungen und nicht-kumulative Messungen

zu bestimmten Zeitpunkten. Nicht wiederholbare
Messung. Einfache, statische Messung. (u/v, X, y)

(Abkirzungen gemall WELMEC-Leitfaden 7.1 [1])

Die Bauart eines Messgerates oder einer >Zusatzeinrichtung, die von diesen Anforderungen abweicht,
wird zugelassen, wenn die gleiche Messsicherheit auf andere Weise gewahrleistet ist. In diesem Fall
werden die Anforderungen an die Bauart bei der Zulassung festgelegt (8 16 Abs. 3 der Eichordnung).

Herausgegeben von der Physikalisch-Technischen Bundesanstalt (PTB)
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1 Vorbemerkung

Diese PTB-Anforderung ist eine geratespezifische Interpretation der allgemeinen Software-Anforderungen
im WELMEC-Leitfaden 7.1. Dieser Leitfaden enthalt ,Grundlegende Software-Anforderungen®, die aus
dem Anhang | der >MID abgeleitet sind. Fir die praktische Anwendung ist es notwendig, diese weiter zu
interpretieren und zu detaillieren, wobei die verschiedenen Anwendungsbereiche der betreffenden Mess-
gerateart und technische Eigenschaften der Hardware und der Software beriicksichtigt werden. Fir jede
Messgerateart gibt es im Allgemeinen mehrere Varianten dieser Interpretationen.

Zur besseren Handhabung werden die vorkommenden Geréate in Klassen eingeteilt, fur die es in Form ei-
nes Anhanges zusatzliche spezifische Anforderungen zur PTB-A 50.7 gibt. Der vorliegende Anhang PTB-A
50.7-1 enthalt die Anforderungen fir die Gerateklasse 1. Er ist anzuwenden, wenn das Messgerat oder die
>Zusatzeinrichtung die im Deckblatt dieses Anhanges aufgelisteten Eigenschaften aufweist.

Die Anforderungen werden im Folgenden ohne ausfihrliche Erlauterung aufgefiihrt. Als Interpretationshilfe
steht ein separates Dokument ,Kommentare zu Software-Anforderungen PTB-A 50.7-1, Anhang 1 der
PTB-A 50.7" [2] zur Verfigung. Es enthalt allgemeine Erlduterungen zur Systematik des WELMEC-
Leitfadens 7.1, Erklarungen der spezifischen Anforderungen fir Geréateklasse 1, und Beispiele fir techni-
sche Ldsungen.

Erklarungen von Begriffen sind dem WELMEC-Leitfaden 7.1, Abschnitt 2 und dem Hauptteil der PTB-A
50.7, Abschnitt 1 (Kennzeichnung mit ,,=>*), zu entnehmen.
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2 Beschreibung der Gerateklasse 1

Im Folgenden wird ein typisches Gerét, fiir das die in Abschnitt 3 definierten Anforderungen gelten sollen,
beschrieben. Beispiele fir derartige Gerate sind ,Statische" Elektrizitatszahler, elektronische >Zusatzein-
richtungen, Mengenumwerter, mikroprozessorgesteuerte Gas-, Wasser- und Warmezahler usw. Aus Abb.
1 geht hervor, dass der grundsatzliche Aufbau der Geréate bei allen Messgeratearten gleich ist, nur die Ein-
gangsschaltungen zur Konvertierung der Eingangssignale unterscheiden sich abhangig von den zu mes-
senden Grolen.

So zeigt Abb. 2 einen Impulsgeber mit Reed-Relais, typisch flir Messgerate, bei denen Umdrehungen von
mechanischen Messwertaufnehmern gezéahlt werden. Die Impulse werden auf einen Zahlbaustein gefiihrt,
der vom Mikrorechner ausgelesen werden kann.

Abb. 3 zeigt eine Kombination aus Impulsgeber und Analog-Digital-Wandlern wie sie bei Warmezahlern
anzutreffen ist. Hier miissen zwei Gré3en gemessen werden, namlich der Durchfluss des Heizwassers
und die Temperaturdifferenz zwischen Vor- und Riicklauf. Man speist die Temperatur-Sensoren mit ge-
pulstem Konstant-Strom und fiihrt die am Sensor abfallende Spannung einem Analog-Digital-Wandler zu.
Der Mikroprozessor berechnet aus den gemessenen Grof3en Volumen bzw. Volumenstrom und Tempera-
turdifferenz unter Beriicksichtigung des Warmekoeffizienten die thermische Energie und bringt sie zur An-
zeige.

Abb. 4 zeigt einen Konverter mit Analog-Digital-Wandlern zur Messung der elektrischen Energie. Die Mo-
mentanwerte von Strom und Spannung werden in kurzen Abstanden abgetastet und den Wandlern zuge-
fuhrt. Der Mikroprozessor liest sie aus und berechnet die Spannungsverlaufe, die momentane Leistung
und die Energie sowie weitere elektrische Grolen.

Das Gerat der Klasse 1 lasst sich mit den Begriffen des WELMEC-Leitfadens 7.1 folgendermaRen be-
schreiben (das Ergebnis dieser Klassifizierung ist auf dem Deckblatt in Kurzform wiedergegeben):

e Geschlossenes Gehause, alle Komponenten des Gerates sind innerhalb des Gehauses, eine eich-
technische Sicherung des Gehauses ist (falls erforderlich) moglich.

« Die Eingangsschaltungen der Geréte bestehen haufig aus mechanisch angetriebenen Impulsgebern
(z. B. bei Elektrizitatszahlern mit der Ferrarisscheibe gekoppelte Magnet-Reedrelais-Kombination)
oder aus Analog-Digital-Wandlern.

¢ Der Digitalteil enthalt neben dem Mikroprozessor / Mikrocontroller weitere Komponenten wie z.B.
Programm- und Arbeitsspeicher, nicht flichtige Datenspeicher als Messwertspeicher, Timer, Watch-
dogs, Schnittstellen-Controller, LCD-/LED-Controller, LCD/LED als Anzeige.

« Die hier behandelte Gerate-Kategorie besitzt einen nicht entnehmbaren Messwertspeicher gemaf
(siehe Hauptteil, Abschnitt 3.1.5) sowie eine Schnittstelle zum Anschluss nicht eichpflichtiger Gerate,
z.B. solche, die nach 89 EO von der Eichpflicht ausgenommen sind.

Anmerkung: Werden Messwerte zur eichpflichtigen Weiterverarbeitung Uber die Schnittstelle an
andere Gerdte uUbertragen, so gelten die Anforderungen gemaf Anhang PTB-A 50.7-2.

¢ Das Gerat kann Uber die Schnittstelle parametriert werden. Die Anforderungen im Hauptteil PTB-A
50.7, Abschnitt 3.1.9 und den Tabellen 7-2 und 7-3 sind zu beachten.

« Die Software ist in nicht-flichtigen Speichern abgelegt, die zur Programmierung ausgebaut werden
missen ((P)ROM, EPROM) oder deren Programmierung durch eine eichtechnische Sicherung ver-
hindert werden kann.

« Die Software ist komplett fir die Messaufgabe konstruiert, es gibt kein universelles Betriebssystem.

* Die gesamte Bedienoberflache (d.h. die Darstellung von Messwerten und Daten und die Steuerung
des Gerates durch den Bediener z.B. durch Meniis) wird von der eichpflichtigen Software generiert.

- Die Software kann nicht eichpflichtige Teile enthalten. Diese sind in den eichpflichtigen Teil integ-
riert. Die Software wird als Gesamtheit betrachtet und zugelassen. Jede Anderung der Software wird
der Zulassungsstelle mitgeteilt.

Anmerkung: Der Hersteller hat die Wahl, die Software so zu konstruieren, dass nicht eichpflichtige
Teile von den eichpflichtigen klar getrennt sind und die eichpflichtigen Funktionen und Daten nicht
unzuldssig beeinflussen. In diesem Fall werden an den nicht eichpflichtigen Software-Teil geringere
Konformitatsanforderungen gestellt. Es gelten bei dieser Software-Konzeption die Anforderungen
des Anhangs PTB-A 50.7-3.

¢ Als software-gesteuerte Fehlererkennung sind beispielsweise realisiert: Priifsummen-Berechnung
Uber Speicherbereiche, Watchdog-Kontrolle des Programm-Ablaufs.
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Messgerat

Micro-
controller

Abbildung 1: Beispiel fur typische Hardware-Konfiguration, Grundgerat (Konverter siehe
folgende Abbildungen)

Konverter 1

Impuls-
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Mikroprozessor-Bus

Abbildung 2: Beispiel fir Messwertwandler (Konverter in Abb. 1) fir Turbinenradzahler
und Ferraris-Zahler
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Abbildung 3: Beispiel fur Messwertwandler eines Warmezéahlers
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Mikroprozessor-Bus

Mikroprozessor-Bus

Abbildung 4: Beispiel fur Messwertwandler eines elektronischen Elektrizitatszéhlers
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3 Spezifische Software-Anforderungen fir Gerateklasse 1

Anmerkung zur Schreibweise: Im Folgenden werden die grundlegenden Anforderungen des WELMEC-
Leitfadens (siehe Tabelle 4-1, Seite 15) in doppelt gerahmten Kasten zitiert und die daraus abgeleiteten
spezifischen Anforderungen in einfachen Kasten dargestellt. Die Nummerierung der einzelnen spezifischen
Anforderungen bezieht sich auf die Nummern der grundlegenden Anforderungen des WELMEC-Leitfadens
7.1.

Aus den grundlegenden Anforderungen wurden neben den spezifischen Anforderungen an die Gerateei-
genschaften auch Anforderungen an die Verfahrensweise bei der Zulassungspriifung (Beispiel: VZ1.3-1),
und bei der Eichung (Beispiel: VE1.3-1) und Anforderungen an den Software-Hersteller (Beispiel: VH1.3-1)
abgeleitet.

3.1 Anforderungen an Funktionalitat und Software-Struktur (Al)

Anmerkung: Die Anforderungen Al.1 und Al.2 (s. Tabelle 4-1, Seite 15) sind bei der hier behandelten
Gerateklasse nicht relevant.

3.1.1 Spezifikation der Grundanforderung A1.3

WELMEC 7.1:

Al1.3 Die eichpflichtige Software muss so konstruiert sein, dass sie nicht unzuldssig Uber die
Schnittstellen des Gerates beeinflusst werden kann.

Hinsichtlich ihrer Funktionalitat sind Software-Teile, die Eingaben lber Schnittstellen und die Eingaben U-
ber Tastaturen ermdglichen, ahnlich. Deshalb wird die Grundanforderung A1.3 nicht nur auf die Bedienung
von Hardware-Schnittstellen (Abschnitt 2.1.1.1) sondern sinngemafl auch auf Tasten- bzw. Tastatur-
Eingabe (Abschnitt 2.1.1.2) angewandt.

3.1.1.1 Software zur Bedienung von Hardware-Schnittstellen

Nahezu jedes softwaregesteuerte Messgerat ist heute mit Schnittstellen ausgestattet, weil z.B. Messwerte
von anderen Geraten verwendet werden, um einen Prozess zu steuern oder weil das Messgerat von ande-
ren Geréaten gesteuert werden soll. Uber Eingangs- und Ausgangsschnittstellen diirfen >eichtechnisch re-
levante Funktionen und Daten nicht unzulassig beeinflusst werden (Hauptteil PTB-A 50.7, Abschnitt 3.1.3).
Die Ausgabe-Richtung ist nicht kritisch aber bei der Eingabe ergeben sich zwei Probleme:

« Die Messwerte kénnten Uber die Schnittstelle beeinflusst werden. Manipulationen kdnnten méglich
sein, wenn die Software, die Schnittstellenbefehle empfangt dies zulésst.

e Fir den Prufer ist es nicht méglich, direkt zu prifen, ob Manipulationen verhindert werden, da sich die
Prufung auf die Dokumentation der Software und nicht auf den Quellcode abstiitzt.

Deshalb sind folgende spezifische Anforderungen und Anweisungen erforderlich:

Al1.3-1 Alle Uber Schnittstellen des Gerates empfangenen Befehle dirfen Daten und Funktionen

des Gerates nur in zulassiger Art und Weise beeinflussen:

¢ Es muss einen Programm-Teil geben, der die empfangenen
Befehle interpretiert. Dieser Befehlsinterpreter muss alle méglichen Befehle
einteilen in gultige und ungultige. Gltig sind alle, denen er eine Bedeutung
zuordnen kann, ungultig ist der Rest.

e Alle ungiltigen Befehle durfen keine Wirkung auf Daten und Funktionen des
Gerates haben.

Anforderung an den Hersteller

Es muss eine detaillierte Dokumentation zur Verflgung gestellt werden, von allen Befehlen und Daten, die
Uber die Schnittstelle Ubertragen werden kdnnen (siehe Anforderung VH5.1-3 in Abschnitt 3.5.1). Dabei
sind auch die Anforderungen gemaf Hauptteil PTB-A 50.7, Abschnitt 3.1.9 und die Tabellen 7-2 und 7-3
im Hauptteil zu beachten. Zusatzlich ist die folgende Versicherung seitens des Herstellers notwendig:
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VH1.3-1 « Der Hersteller muss bestétigen, dass der Befehlsinterpreter alle giltigen
Schnittstellen-Befehle erkennt und andere ausfiltert.
« Die Bedeutung und Wirkung aller giiltigen Schnittstellen-Befehle muss
dokumentiert werden.
e Der Hersteller muss bestatigen, dass die Dokumentation geman VH5.1-3
vollstandig ist.

Anforderung zur Zulassungsprifung

Es ist die Aufgabe des Prifers zu entscheiden, ob ein gultiger Befehl zulassig ist oder nicht.

VZ1.3-1 Bei der Zulassungsprifung wird beurteilt, ob alle dokumentierten gultigen Befehle zulassig
sind.

Es ist mdglich, dass einige Befehle aufgrund des Ergebnisses der Priifung von gultig auf ungltig klassifi-
ziert werden mussen, mit der Konsequenz, dass sie nun vom Schnittstellen-Kommandointerpreter ausge-
filtert werden missen.

Wenn das Messgerat oder die >Zusatzeinrichtung keine Datenschnittstelle besitzt oder wenn die Schnitt-
stelle eichtechnisch verschlossen werden soll, sind die genannten Anforderungen nicht anzuwenden.

3.1.1.2 Software zur Abfrage von Tastaturen und Tasten

Wie oben erwahnt, wird die Grundanforderung Al1.3 auch auf Tasten- bzw. Tastatur-Eingabe angewandt.
Es ergeben sich die folgenden spezifischen Anforderungen und Anweisungen:

Al1.3-2 Alle Uber Schalter, Tasten oder Tastaturen eingebbaren Befehle dirfen Daten und

Funktionen des Gerates nur in zulassiger Art und Weise beeinflussen.

¢ Es muss einen Programm-Teil geben, der die eingegebenen
Tastaturbefehle interpretiert. Dieser Befehlsinterpreter muss alle mdglichen
Befehle einteilen in gultige und ungultige. Glltig sind alle, denen er eine
Bedeutung zuordnen kann, ungultig ist der Rest.

e Alle ungiltigen Befehle durfen keine Wirkung auf Daten und Funktionen des
Gerates haben.

Anforderung an den Hersteller

Es muss eine detaillierte Dokumentation zur Verflgung gestellt werden, von allen Befehlen und Daten, die
eingegeben werden kénnen (siehe Anforderung VH5.1-3 in Abschnitt 3.5.1). Zusatzlich ist die folgende
Versicherung seitens des Herstellers notwendig:

VH1.3-2 « Der Hersteller muss bestatigen, dass der Befehlsinterpreter alle giiltigen
Tastaturbefehle erkennt und andere ausfiltert.
e Die Bedeutung und Wirkung aller giiltigen Tastaturbefehle muss dokumentiert
werden.
e Der Hersteller muss bestatigen, dass die Dokumentation vollstandig ist.

Anforderung zur Zulassungsprifung

Es ist die Aufgabe des Prifers zu entscheiden, ob ein gultiger Befehl zul&ssig ist oder nicht.

VZ1.3-2  Bei der Zulassungsprifung wird beurteilt, ob alle dokumentierten giltigen Befehle zulassig
sind.

Es ist mdglich, dass einige Befehle aufgrund des Ergebnisses der Priifung von gultig auf ungiltig klassifi-
ziert werden missen, mit der Konsequenz, dass sie nun vom Kommandointerpreter ausgefiltert werden
mussen.

Wenn das Messgerat oder die >Zusatzeinrichtung keine Vorrichtung zur manuellen Eingabe besitzt oder
wenn diese eichtechnisch gesichert werden soll, sind die genannten Anforderungen nicht anzuwenden.
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3.2 Anforderungen zum Schutz gegen zufallige Informationsverfal-
schungen und Manipulationen und zur Vermeidung von Bedie-
nungsfehlern (A2)

3.2.1 Spezifikation der Grundanforderung A2.1

WELMEC 7.1:

A2.1 Eichpflichtige Programme und Daten mussen gegen zuféllige und unabsichtliche Veranderun-
gen geschutzt werden.

Es gibt drei Griinde fur unzulassige Anderungen der Software im Sinne dieser Anforderung: physikalische
Effekte, Fehlbedienung und - im weiteren Sinne - falsche Zuordnung eines Messwertes zu einer bestimm-
ten Messung.

3.2.1.1 Physikalische Effekte

Wenn dass betreffende Geréat entsprechend den einschlagigen Vorschriften auf Vertraglichkeit mit den
Umgebungsbedingungen getestet worden ist (elektromagnetische Vertraglichkeit, Temperatur, Feuchte
usw.) brauchen physikalische Effekte als Ursache fur Informationsverfalschungen grundsatzlich nicht an-
genommen zu werden (Ausnahme: siehe Anforderung A2.4).

3.2.1.2 Bedienungsfehler und falsche Messwertzuordnung

Die folgende Definition der spezifischen Anforderung A2.1-1 deckt Verfalschungen von Daten und falsche
Zuordnung von selbst unverfalschten >eichtechnisch relevanten Daten ab. Es ist mdglich, dass der >Kun-
de gespeicherte Messwerte, die Basis der Abrechnung sind, wegen der Komplexitat des Messgerates nicht
Uberprifen kann:

A2.1-1 Die Software muss so konstruiert sein, dass die Gefahr von (unabsichtlichen)
Bedienungsfehlern gering ist und dass Fehlbedienungen nicht zu einer Verféalschung oder
falschen Zuordnung von Messwerten fiuhren (8§ 40 EO). Insbesondere muss eine Anzeige
der verrechnungsrelevanten Werte und die eindeutige Zuordnung zum jeweiligen Posten in
einer Rechnung mit einfachen Mitteln mdglich sein.

Verfalschungen von >eichtechnisch relevanten Daten sind bei der gegebenen Geréateklassifizierung (ge-
schlossenes Gehause, kein Laden von Software, kein Betriebssystem mit Bedienoberflache) nur méglich
durch das eichpflichtige Programm des Messgerates oder der >Zusatzeinrichtung. Wenn aber Anforde-
rungen Al1.3-1 und A1.3-2 vom eichpflichtigen Programm erfillt werden, kann die Verfalschung von
>eichtechnisch relevanten Daten durch Bedienungsfehler ausgeschlossen werden.

Das Gerat soll die unabsichtliche falsche Zuordnung eines Messwertes zu einer Messung durch den
>Kunden bei dem Versuch, die in Rechnung gestellten Messwerte an Messgerat oder >Zusatzeinrichtung
zu verifizieren, verhindern. Das Gerat muss alle >eichrechtlich relevanten Werte aus dem Langzeitspei-
cher lesen und zur Anzeige bringen kdnnen. Die Messwerte missen durch einen Zeitstempel und falls er-
forderlich durch zusatzliche Kennzeichnungen - z.B. eine laufende Nummer - identifizierbar gemacht wer-
den. Die Kennzeichnungen mussen in der Rechnung wiederzufinden sein. (Vergleiche hierzu Abschnitt
3.1.1.3 im Hauptteil der PTB-A 50.7).

3.2.2 Spezifikation der Grundanforderung A2.2

WELMEC 7.1:

A2.2 Eichpflichtige Programme und Daten miissen gegen absichtliche Veranderungen durch nicht
autorisierte Personen geschiitzt werden.

Verfalschungen von Messwerten mit Betrugsabsicht kdnnen versucht oder erzielt werden durch:
« direkten Zugriff auf im Messgerat gespeicherte Messwerte

- direkten Zugriff auf Messwerte, die libertragen oder >offen gespeichert werden
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« indirekt durch Anderung der Parameter des Messgerétes

+ indirekt durch Anderung des Programmcodes.
3.2.2.1 Schutz gegen direkte Verfalschung von im Messgerét gespeicherten Messwerten

Bei der hier behandelten Geréteklasse (geschlossenes Gehause, kein Laden von Software, kein Betriebs-
system mit Bedienoberflache) ist der direkte Zugriff auf im Messgerat gespeicherte Daten (Messwerte, Pa-
rameter) nur dem implementierten Programm moglich. Wenn die spezifischen Anforderungen A1.3-1 und
A1.3-2 erfullt werden, kann die direkte Manipulation von Messwerten und Parametern ausgeschlossen
werden. Eine zusatzliche spezifische Anforderung ist nicht notwendig.

3.2.2.2 Gesicherte und ungesicherte Parameter

Es ist typisch fur softwaregesteuerte Zahler und >Zusatzeinrichtungen, dass die Eigenschaften durch eine
grof3e Zahl von Parametern eingestellt werden kénnen. Parameter werden eingeteilt in solche, die bei der
Eichung gesichert werden missen, und solche, die vom >Messgeratebesitzer nach der Eichung eingestellt
werden kdnnen (,»ungesicherte Parameter”, siehe Tabellen 7-2 und 7-3 im Hauptteil der PTB-A 50.7). Der
>Messgeratebesitzer kann eine eigene Sicherung gegen Missbrauch vorsehen. Weitere Anforderungen zu
Parametern sind in den Abschnitten 3.3.1 und 3.3.2 zu finden).

A2.2-1 e >Gesichert parametrierbare GréRen mussen durch eichtechnische Sicherung
gegen Veranderungen geschiitzt werden kénnen und/oder durch einen Eintrag
in das >eichtechnische Logbuch nachvollziehbar gemacht werden.

- Dagegen kdnnen eichtechnisch nicht relevante Gréf3en ungesichert sein
(siehe VZ3.2-1). Ungesicherte Grof3en brauchen nicht durch eine
eichtechnische Sicherung geschutzt bzw. durch Logbuch-Eintrag nachvoll-
ziehbar gemacht zu werden.

e Ausgewahlte, bei der Zulassung freigegebene GroéRen dirfen auch per
Datenferniibertragung gesetzt werden (siehe VZ3.2-1).

Anforderung an die Durchfihrung der Eichung

VE2.2-1 Bei der Eichung miissen Parameter, die nicht durch Anforderung VZ3.2-1 ausgeschlossen
sind, eichtechnisch gegen Veranderung geschiitzt werden und / oder die Eintrage im
»eichtechnischen Logbuch sind zu prifen.

3.2.2.3 Schutz des Programmcodes

Das Andern des Programmcodes des geeichten Messgeréts bzw. der geeichten >Zusatzeinrichtung ist
unzulassig. Die Eigenschaften der hier behandelten Gerateklasse (geschlossenes Gehause, kein Laden
von Software, kein Betriebssystem mit Bedienoberflache) erlaubt nicht die direkte Anderung des Pro-
grammcodes z.B. Uber die Tastatur oder das Laden von Code lber eine Schnittstelle, wenn die Software
entsprechend den Anforderungen A1.3-1 und Al1.3-2 realisiert ist. Ein anderer Weg die Programme des
Messgerates oder der >Zusatzeinrichtung unzuldssig zu verandern ware der Austausch des Programm-
Speichers. Die folgende Anforderung soll unzulassige Programm-Anderungen ausschlieRen:

A2.2-2 Programmcode muss gegen unzuldssige Veranderung oder Laden durch eine
eichtechnische Sicherung geschutzt werden. Das Laden Gber Schnittstellen oder Einbringen
von Programmcode Uber austauschbare Speichermedien ist nicht zulassig.

Anforderung an die Durchfihrung der Eichung

VE2.2-2 Bei der Eichung muss der Programm-Speicher gesichert werden.

(Abhéngig von der technischen Lésung und praktischen Ausfilhrung muss das Gehause,
der Speicher selbst oder eine Schreibschutz-Vorrichtung des Speicher-Schaltkreises
eichtechnisch gesichert werden.)
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3.2.2.4 Schutz von Ubertragenen oder >offen gespeicherten Daten

Bei der hier behandelten Gerateklasse darf weder eine Ubertragung noch >offene Speicherung von Daten
zur eichpflichtigen Verwendung erfolgen. Fiir Gerate mit Ubertragung oder offener Speicherung gilt An-
hang PTB-A 50.7-2.

3.2.3 Spezifikation der Grundanforderung A2.3

WELMEC 7.1:

A2.3 Nur die zugelassene und geeichte Software darf flr gesetzlich geregelte Zwecke verwendet
werden. Es muss klar und eindeutig sein, dass eine Messwert-Darstellung von einem zuge-
lassenen Programm erzeugt wird.

Diese Anforderung wird durch Abschnitt 3.1 im Hauptteil der PTB-A 50.7 abgedeckt.
3.2.4 Spezifikation der Grundanforderung A2.4

WELMEC 7.1:

A2.4 Funktionsfehler in softwaregesteuerter Hardware, die Messwerte verfélschen kdnnen, missen
erkannt werden und auf den Fehler muss eine Reaktion zur Fehlerbehandlung erfolgen.

Wenn Daten oder Programmcode fiir lange Zeit (mehrere Monate oder Jahre) gespeichert werden, ist die
Wabhrscheinlichkeit fir eine Verfalschung durch physikalische Effekte nicht mehr vernachlassigbar. Des-
halb missen Fehler aufgrund zuféalliger Effekte in der Hardware von Langzeitspeichern erkannt werden:

A2.4-1 Bei eichpflichtigen Programmen und Daten in Langzeitspeichern miissen
Informationsverfélschungen durch zyklische automatische Prifungen erkennbar gemacht
werden.

3.3 Anforderungen zur Konformitat zwischen Bauartmuster und Se-
riengerat (A3)

3.3.1 Spezifikation der Grundanforderung A3.1

WELMEC 7.1:
A3.1 Die Software darf nach der Zulassung nicht unzulassig verandert werden.

Die folgenden spezifische Anforderungen und Anweisungen setzen diese Grundanforderung in das ver-
langte Konformitatsniveau um:

A3.1-1 Die implementierte Software jedes Seriengerates muss identisch mit der des Bauartmusters
sein.

Software-Anderungen missen der Zulassungsstelle mitgeteilt werden. Daraufhin entscheidet diese, ob das
Baumuster, d.h. die geanderte Software, hinterlegt werden muss (siehe VZ3.1-1).

Anforderung an den Hersteller

Der Hersteller muss die folgende Anforderung beachten:

VH3.1-1 Die Zulassungsstelle muss iiber jede Anderung der Software informiert werden. Geanderte
Software darf nicht installiert werden, bevor die Zulassungsstelle zugestimmt hat. Wenn
Anderungen vorgenommen worden sind, muss die Software-Dokumentation aktualisiert
werden.
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Anforderung zur Zulassungsprifung

Die Zulassungsstelle muss die folgende Anforderung beachten:

VZ3.1-1  Die zugelassene Dokumentation und der vollstandige ausfiihrbare Programmcode des
Bauartmusters werden bei der Zulassungsstelle in einer Form hinterlegt, die einen Vergleich
der Software der Seriengerate mit der des Baumusters ermdglicht. Bei der Zulassung wird
ferner festgelegt, ob der Quellcode ebenfalls hinterlegt werden muss.

Anmerkung: Wenn Funktionen der Software Uber (>gesicherte) Parameter eingestellt werden kénnen,
legt die Zulassungsstelle fest, welche einstellbaren Funktionen (Varianten), geprift und zugelassen wer-
den mussen.

3.3.2 Spezifikation der Grundanforderung A3.2

WELMEC 7.1:

A3.2 Fur die Durchfihrung der Eichung der eichpflichtigen Software missen geeignete Anweisun-
gen zur Verfligung stehen.

Das Problem bei der Eichung von software-gesteuerten Geraten ist, dass viele der Eigenschaften nicht
unmittelbar geprift werden kénnen. Die Eichung muss sich auf die Ergebnisse der Zulassungsprtfung und
die Annahme abstiitzen, dass der Hersteller die Konformitatsanforderungen befolgt. Die Beschaffenheits-
prifung bei der Eichung beschrankt sich deshalb im Normalfall auf die Uberpriifung der Software-ldentitat
und die richtige Einstellung von Parametern. Die folgenden spezifischen Anforderungen und Anweisungen
sollen eine effektive und sichere eichtechnische Prifung mdglich machen (siehe auch Hauptteil PTB-A
50.7, Abschnitt 3.1.9).

A3.2-1 a) Die Software-ldentifikation muss automatisch unmittelbar vor der Anzeige
aus dem ausfihrbaren Programmcode berechnet werden.

ODER

b) Als Software-ldentifikation wird die Software-Versionsnummer verwendet.
In diesem Fall muss genau dokumentiert sein, wie die Versionsnummer
aufgebaut ist. Jede Anderung der Software muss zu einer Anderung der
Versionsnummer fiihren.

Anmerkung: Grundsatzlich besteht nach WELMEC Leitfaden 7.1 bei Konformitatsniveau ,mittel* die For-
derung der Identitat zwischen Software des Baumusters und des Seriengerates. Bei der Zulassung wird
festgelegt, welche Form der Software-Identifikation notwendig ist.

A3.2-3 Kdnnen Funktionen der Programme Uber Parameter eingestellt werden, so muss jede
Parametrier-Variante (siehe unten) identifizierbar sein. Die Identifikation besteht entweder
aus

a) einer berechneten Prifzahl (Signatur) Uber die relevanten Parameterwerte.

ODER

b) einer Versionsnummer fur den Parametersatz. In diesem Fall muss genau
dokumentiert sein, wie die Versionsnummer aufgebaut ist. Jede Anderung

eines Parameters muss zu einer Anderung der Versionsnummer fiihren.

Wenn es sich nur um wenige Parameter handelt, ist keine spezielle Identifikation
erforderlich. Anforderung A3.2-4 (Anzeige) gilt dann fur jeden einzelnen Parameter-Wert.

Anmerkung: Eine Parametrier-Variante ist ein Satz von Parameterwerten. Dabei handelt es sich um Pa-
rameter, mit denen sich eichrechtlich relevante Eigenschaften und Funktionen des Gerates definieren las-
sen. Mit den Werten der Parameter werden die Eigenschaften und Funktionalititen des Gerétes festge-
schrieben.

Ausgabe 2002 2.3(2) Seite 11von 15



PTB-A 50.7-1
(Anhang 1 zu PTB-A 50.7)

Im Allgemeinen sind hier andere, sehr von der programm-technischen Lésung abhéngige Parameter ge-
meint, als die in den Tabellen 7-2 und 7-3 im Hauptteil genannten. Bei groRem Umfang der Parametrier-
Mdoglichkeiten entspricht die ,Parametrierung” eines Gerates eher einer Programmierung, so dass Para-
metrier-Varianten eichrechtlich wie unterschiedliche Programm-Versionen behandelt werden mussen.

Die Anmerkung zu A3.2-1 gilt hier sinngemal.

A3.2-4 Die Software- bzw. Parameter-ldentifikation muss

a) auf Anforderung (z.B. lber die Tastatur des Messgerates) oder automatisch
zyklisch angezeigt werden

ODER,

b) wenn es technisch nicht mdglich ist, auf dem Typenschild angebracht werden.

Anforderung zur Zulassungsprifung

Die Zulassungsstelle muss die folgenden Anweisungen beachten:

Vz3.2-1 Die Liste der Parameter (siehe VH5.1-5) muss geprift werden. Alle Parameter miissen
klassifiziert werden in solche, die eichtechnisch »>gesichert werden miissen und solche, die
nach der Eichung ohne Verletzung einer eichtechnischen Sicherung bzw. ohne Logbuch-
Eintrag eingestellt werden durfen (,2ungesicherte Parameter”, siehe Hauptteil PTB-A 50.7,
Abschnitt 3.1.9). Von den ungesicherten Parametern kénnen aufgrund des Prifergebnisses
einzelne ausgewahlt werden, die auch ,>fernparametrierbar”, d.h. Uber die Schnittstelle und
Datenferniibertragung ohne Anwesenheit eines Monteurs einstellbar sein dirfen.

VVZ3.2-2  Die Zulassungsstelle muss eine Anleitung zur eichtechnischen Priifung erstellen, sofern
diese nicht in der Prufregel beschrieben ist. Diese Anleitung enthalt im Allgemeinen die
folgenden Punkte:

e eine Liste der Schnittstellen, die gesichert werden missen und eine Liste
der Schnittstellen, die ungesichert bleiben durfen

e eine Liste der Programm-Speicher, die gegen Austausch gesichert werden
mussen

e eine Beschreibung der Schreibschutz-Vorrichtung fir Programm- und
Parameter-Speicher, die gesichert werden missen

e eine Liste aller Parameter und ihrer Sollwerte, die bei der Eichung tberpruft
und gesichert werden missen

e den Sollwert der Software-ldentifikation

¢ eine Schritt-fur-Schritt-Anleitung auf der Basis der Hersteller-
Dokumentation, die angibt, wie die Software-ldentifikation und Parameter-
Werte und ggf. das Logbuch zur Anzeige gebracht werden kénnen.

Anforderung an die Durchfihrung der Eichung

Bei der Beschaffenheitspriifung im Rahmen der Eichung bzw. Befundprifung sind die folgenden Anwei-
sungen einzuhalten:

VE3.2-1 Die Beschaffenheitspriifung ist auf der Basis der Anforderung VZ3.2-2 durchzufthren.

VE3.2-2  Schnittstellen, Programm- oder Parameter-Speicher usw. die in der Anforderung VZ3.2-2
nicht erwahnt sind, missen eichtechnisch gesichert werden. Im Zweifelsfall darf das Geréat
nicht geeicht werden.
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3.4 Prufbarkeit (A4)

3.4.1 Spezifikation der Grundanforderung A4.1

WELMEC 7.1:
Ad.1l Die Funktionalitat des Messgerates muss prifbar sein.

Fur Zahler und >Zusatzeinrichtungen, die z.B. Lastgdnge speichern oder Maxima im Abrechnungsintervall
berechnen, leitet sich die folgende Anforderung an den Hersteller aus der Grundanforderung A4.1 ab:

VH4.1-1 Wenn die Software neue Messwerte ermittelt, die es erforderlich machen, das Gerat uber
grol3e Zeitrdume zu beobachten, missen Hilfsmittel zur Verfligung gestellt oder im Geréat
implementiert werden, die es erlauben, Algorithmen innerhalb einer vertretbaren Zeit zu
prifen.

VH4.1-2  Wenn eine grofRe Anzahl von Parametern zu priifen ist, muss die Software eine Prifzahl
Uber die eichtechnisch relevanten Parameter bilden oder es muss eine Versionsnummer fir
diese Parametrier-Variante geben (vergleiche Anforderung A3.2-3). Priifzahl oder
Versionsnummer missen am Gerat anzeigbar sein, so dass ein Soll-Ist-Vergleich einer
einzigen Zahl erforderlich ist, um den gesamten Parametersatz zu Uberprifen.

VH4.1-3 Wenn am Gerat eine Schnittstelle zum Parametrieren vorhanden ist, muss entweder
zusatzlich zu den aktuell eingestellten eichtechnisch relevanten Parametern die Soll-
Merkmalsliste mit der Ur-Parametrierung im Gerat abgespeichert sein
ODER

die urspriingliche Parametrierung muss anhand eines »eichtechnischen Logbuches
lickenlos nachvollziehbar sein

ODER

die Urparametrierung muss dem Gerat in Papierform beigegeben werden (vergleiche
Hauptteil Abschnitt 3.1.9.2).

3.5 Geforderte Dokumentation zur Zulassungsprufung (A5)

3.5.1 Spezifikation der Grundanforderung A5.1

WELMEC 7.1:

A5.1 Die eichpflichtige Software muss einschlieB3lich ihrer Hardware- und Software-Umgebung in
geeigneter Weise dokumentiert sein.

Anforderung an den Hersteller

Diese Grundanforderung richtet sich an den Hersteller. Die Dokumentation soll die folgenden Punkte bein-
halten (einige sind in bestimmten Fallen nicht relevant):

VH5.1-1 Beschreibung der Software-Umgebung
e Block-Schalthild der Hardware des Messgerates oder der »>Zusatzeinrichtung
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VH5.1-2 Beschreibung der Software-Struktur und —Funktionen
Diese Beschreibung soll den Prifer in die Lage versetzen, die Struktur der Software, den
Ablauf der Datenverarbeitung, die Funktionen der einzelnen Software-Teile und die
Bedeutung von Daten zu verstehen. Die Beschreibung kann aus den folgenden
Dokumenten bestehen (siehe Kommentar zu dieser Anforderung [2]):
¢ Beschreibung der in Software realisierten Funktionen
e Beschreibung der Software-Struktur, wenn madglich in grafischer Form
z.B. als Nassi-Shneidermann-Diagramm, Aufruf-Hierarchie-Plan ...
e Zeitdiagramm von (quasi-)parallelen Prozessen / Funktionen

VH5.1-3 Beschreibung von Kommando-Interpretern

Fur Module, die Kommandos von Tastaturen, Schnittstellen usw. empfangen und

interpretieren (sieche Kommentar zu dieser Anforderung [2]):

e Liste aller Kommandos und Beschreibung ihrer Bedeutung und Wirkung auf
Funktionen und Daten des Messgerates oder der »Zusatzeinrichtung (= gultige
Kommandos)

- Darstellung, welche Datenflisse tiber den betreffenden Interpreter laufen, d.h.
welcher Schnittstelle oder Tastatur der Interpreter zugeordnet ist.

VH5.1-5 Beschreibung der Parameter (siehe Hauptteil PTB-A 50.7, Tabellen 7.2 und 7.3)

e Alle Parameter, die eingestellt werden kdnnen, missen zusammen mit einer
Erklarung der Bedeutung aufgelistet werden. Falls erforderlich kénnen
zulassige Wertebereiche angegeben werden.

e Parameter, deren Veranderung nach der Eichung moglich sein soll, kénnen
vom Hersteller genannt werden (,-»ungesicherte Parameter").

e Parameter, deren Veranderung per Datenferniibertragung tber eine
Schnittstelle nach der Eichung méglich sein soll, kbnnen vom Hersteller
genannt werden (,>fernparametrieren).

e Falls ein »eichtechnisches Logbuch realisiert ist, muss die Struktur und
Bedeutung der Eintréage beschrieben sein. Eine Anleitung zum Auslesen muss
gegeben werden und ein Probeausdruck des Logbuches ist beizufiigen.

VH5.1-6  Beschreibung der Bedienoberflache
e Bedienungsanleitung
e Beschreibung von Meniis und Dialogen, bei komplizierten Eingabe-Prozeduren
sollte ein grafischer Dialog-Plan erstellt werden.
(Zur Dokumentation des Kommando-Interpreters siehe VH5.1-3)

VH5.1-7 Bestatigungen, Versicherungen

e Bestatigung, dass die Dokumentation von Hardware- und Software-
Schnittstellen und Tastatur-Kommandos vollstandig ist und dass alle
Kommandos, die nicht in der Dokumentation erwéhnt wurden ungiiltige
Kommandos sind.

e Bestatigung, dass alle Giber Schnittstellen und Tastaturen empfangenen
ungltigen Kommandos ausgefiltert werden und keine Wirkung auf
Funktionen und Daten des Gerétes haben.

VH5.1-8 Allgemeines
e Bezug auf die Punkte dieser Anforderungen in der Dokumentation.
¢ Nennung des Sollwertes der Software-ldentifikation.
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4 Grundlegende Software-Anforderungen nach WELMEC-Leitfaden 7.1

AOfOfC”\lerungs- Grundlegende Software-Anforderungen
I

Software—Funktionalitat und —Struktur

Al1l Die Software eines Messgerates muss so konstruiert sein, dass eine einfache Auswertung
beziiglich der Ubereinstimmung mit den folgenden Software-Anforderungen moglich ist.

Al.2 Die eichpflichtige Software muss so konstruiert sein, dass sie nicht unzulassig von anderer
Software beeinflusst werden kann.

Al.3 Die eichpflichtige Software muss so konstruiert sein, dass sie nicht unzuléssig Uber die

Schnittstellen des Gerates beeinflusst werden kann.

Software-Schutz

A2.1 Eichpflichtige Programme und Daten missen gegen zuféllige und unabsichtliche Veréande-
rungen geschutzt werden.

A2.2 Eichpflichtige Programme und Daten miissen gegen absichtliche Veranderungen durch nicht
autorisierte Personen geschitzt werden.

A2.3 Nur die zugelassene und geeichte Software darf fir gesetzlich geregelte Zwecke verwendet

werden. Es muss klar und eindeutig sein, dass eine Messwert-Darstellung von einem zuge-
lassenen Programm erzeugt wird.

A2.4 Funktionsfehler in software-gesteuerter Hardware, die Messwerte verfalschen kénnen, mis-
sen erkannt werden und auf den Fehler muss eine Reaktion erfolgen.

Software Konformitat

A3.1 Die Software darf nach der Zulassung nicht unzulassig verandert werden.

A3.2 Fur die Durchfihrung der Eichung der eichpflichtigen Software miissen geeignete Anwei-
sungen zur Verfligung stehen.
Prifbarkeit

Ad1 Die Funktionalitat des Messgerates muss prifbar sein.

Dokumentation fir die Zulassungsprifung

A5.1 Die eichpflichtige Software muss einschlie3lich ihrer Hardware- und Software-Umgebung in
geeigneter Weise dokumentiert sein.

Tabelle 4-1:  Grundlegende Software-Anforderungen (aus WELMEC 7.1)
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